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HomeOffice — Aktuelle Informationen der SIT

Der neuartige Coronavirus Covid-19 stellt uns alle vor grolRe Herausforderungen.
Bedingt durch die aktuelle Situation gibt es eine sehr groRe Nachfrage nach Heimarbeitsplatzen. Aufgrund der
vielen Riickfragen hat die SIT daher eine Hotline fir Sie erstellt. Unter der Nummer 0271 77345 222 erhalten
Sie Informationen zu folgenden Themen:

=  jWANHome

= CiscoAnyConnect

= ECOS Boot Sticks

Des Weiteren finden Sie jegliche Kundenkommunikation unter folgendem Link:
https://www.sit.nrw/corona/

Hier erhalten Sie zudem einen Uberblick tiber alle bisherigen MaRnahmen und unsere Planungen der SIT fiir
die nachsten Tage:

Nordliches Verbandsgebiet (SO, HSK, MK): iWan Home

Die derzeitigen VPN-Gateways verzeichnen eine deutliche Nutzungszunahme. Hier sind bei einer weiteren und
erwarteten Zunahme PerformanceeinbuRen nicht auszuschlieBen. Eine erste AbhilfemalRnahme besteht in ei-
ner Verteilung der VPN-Verbindungen auf unterschiedliche Kanale. Dazu muss der VPN-Client lhrer Mitarbei-
ter/innen neu konfiguriert werden. Die SIT erarbeitet derzeit einen Plan, ob und wie viele Kanale ergéanzt wer-
den und welche Verbandsmitglieder welche Kanale zum Verbindungsaufbau zukiinftig nutzen sollen.

Auch wenn es aktuell kaum Probleme gibt, wird die Situation laufend tberpriift und bei Bedarf Kapazitdten
erweitert.

Sudliches Verbandsgebiet (OE, SiWi): CiscoAnyConnect

befristete Quotierung

Aus dem stidlichen Verbandsgebiet haben uns vermehrt Stérungsmeldungen erreicht, sodass wir zu einschnei-
denden MaBnahmen greifen mussten. Seit dem 23.03.2020 sind die Verbindungen je Kommune kontingentiert
worden. Wir gehen dabei von einem stabilen Betrieb bei ca. 250 gleichzeitigen VPN-Verbindungen aus. Diese
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Verbindungen werden nun in einem ersten Schritt nach GréBe der Verwaltung aufgeteilt. Dabei werden wir je
Verwaltung eine Uberbuchung von zunichst 25% zulassen. Somit kénnen Sie 25% mehr User fiir VPN berechti-
gen, zeitgleich kann aber nur das Ihrer Verwaltung zustehende Kontingent arbeiten.
Bitten stellen Sie in Ihrer Kommune sicher, dass sich die VPN-Zugriffe zeitlich verteilen. Vorstellbar ware bei-
spielsweise, dass Sie Ihre Mitarbeiter/innen zu verschiedenen Zeiten arbeiten lassen.

Kapazitatsausbau

Der in diesem Jahr bereits vorgesehene Ausbau der Kapazitaten der CiscoAnyConnect-Losung konnte durch
den erhdhten Einsatz und vereinten Kraften des technischen Bereichs vorgezogen und in sehr kurzer Zeit reali-
siert werden. Derzeit laufen Tests und Freigaben, um die nun vorhandene Kapazitdt dem sidlichen Verbands-
gebiet zur Verfligung zu stellen. Der ambitionierte Zeitplan sieht vor, dass ab Dienstag, dem 24.03.2020 die
Verbandsmitglieder sukzessive auf die neue Lésung migrieren. Den genauen Zeitplan wird die SIT individuell
mit Ihren IT-Koordinatoren abstimmen.

Nach erfolgreichem Abschluss der Arbeiten kann auf die Quotierung verzichtet werden.

Die Leitungskapazitaten konnten bereits erhoht werden.

Ausschluss privater Endgerate

Wir haben festgestellt, dass in der aktuellen Situation einzelne Kommunen die VPN-L6sung auf private Endge-
rate ausgeweitet haben. Dadurch wurde einerseits das oben genannte schnelle Wachstum der VPN-Verbin-
dungen ausgeldst und andererseits auch die Sicherheit des Verbandsgebiets beeintrachtigt. Aus diesem Grund
wurden neben der Quotierung technische MaRnahmen ergriffen, um diese Gerate von einer VPN-Verbindung
auszuschlieflen und die verfligbaren Kapazitaten fir die dienstlichen Gerate besser nutzen zu kénnen.

1. Weitere HomeOffice Optionen
In einer Umfrage haben wir den Bedarf nach ECOS Secure Boot Sticks abgefragt, um die oben be-
schriebene Sicherheitsproblematik bei der Nutzung privater Endgerate zu l6sen. Die ECOS Secure
Boot Sticks ermdglichen einen sicheren VPN-Zugang zu Citrix, Microsoft Terminalserver, RDP-Arbeits-
platzen und/oder Webanwendungen aus einer gesicherten Betriebsumgebung. Die gesicherte Be-
triebsumgebung kann auf einem beliebigen privaten PC iber einen USB-Stick gestartet werden und
baut eine VPN-Verbindung zum Rechenzentrum der SIT auf. Aktuell liegen der SIT Bestellungen fiir
mehr als 350 ECOS Secure Boot Sticks vor. Die Sticks werden voraussichtlich in einer Woche ausgelie-
fert. Weitere Bestellungen sind moglich. Bei Interesse schicken Sie Ihre Anfrage an angebote@cit-
komm.de.

2. Videokonferenzen
Eine im Markt gut eingefliihrte Losung ist Cisco Webex (https://www.webex.com/de/video-conferen-
cing.html). Diese Losung wird beim Dienstleister SIT bereits eingesetzt und ist fiir das gesamte Ver-
bandsgebiet sicherheitstechnisch freigeschaltet. Wir bitten Sie daher, fiir einen entsprechenden Be-
darf fur Videokonferenzen zunachst diese Losung einzusetzen. Sonderfreischaltungen fiir andere Vi-
deokonferenzlésungen werden gegenwartig nicht durchgefiihrt. Cisco bietet aktuell einen unlimitier-
ten 90 Tage-Testzugang fiir die Business-Losung. Die SIT unterstitzt Ihre IT-Administration gerne bei
der Registrierung fiir Webex und der erstmaligen Nutzung. Mit dem Testzugang erhalten Sie einen
eigenen Bereich in Webex unter dem Namen lhrer Verwaltung. Wenn Sie eine Registrierung wiin-
schen wenden Sie sich bitte an sit.webex@kdz-ws.net und halten Sie folgende Informationen bereit:

e Name des Kunden (Dieser Name erscheint auf der Webex-Portalwebseite)
e Anzahl der User die eine Konferenz einleiten kénnen (max. 100 User)
e Kontaktdaten, insb. E-Mail Adresse, des ortlichen Administrators

Die SIT wird alles daran setzen, Ihnen in dieser schwierigen Situation zur Seite zu stehen. Um fir Sie der best-
mogliche Partner zu sein, benétigen wir auch lhre Hilfe. Bitte beziehen Sie uns friihzeitig in Ihre Uberlegungen
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und Planungen im Rahmen des Krisenstabs mit ein. Nur so ist es uns moglich, schnell auf Ihre Wiinsche und
Bedirfnisse einzugehen.

Parallel arbeiten wir daran, Sie schneller und zielgerichtet zu informieren. Eine zentrale Bereitstellung und re-
gelmaRige Information auf unser Homepage erscheint zielfiihrender, als singulare Mailkommunikation tber
zahlreiche und parallel Kanale.

Wir sind ein Verband, gemeinsam werden wir diese Herausforderungen |6sen.

Bleiben Sie gesund!
Mit freundlichen GrifRRen

Dr. Michael Neubauer Thomas Coenen
Geschaftsfuhrer Geschéftsfuhrer



