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1. BSI-Meldung zur Corona-Pandemie

Die anliegende Mitteilung des BSI gibt umfangreiche Hinweise zu Risiken und MaBnahmen fir die 6ffentliche IT im
Rahmen der Corona-Pandemie. Die folgende Zusammenfassung ist als Service fir die IT-Verantwortlichen gedacht.
Sie soll die Umsetzung und Einordnung der MaRRnahmen erleichtern.

Dieser Text enthilt keine Empfehlungen, Wertungen oder Einordnung der MaRnahme im Kontext der SIT.
Hinsichtlich der fachlichen Korrektheit wurden seitens der SIT keine eigenen Untersuchungen angestellt. Bei
Widerspriichen zwischen Texten sind stets die Aussagen des BSI zu verwenden.

2. Sachverhalt

Die Auswirkungen von SARS-CoV-2 (Corona) durchdringen mittlerweile alle Lebensbereiche und machen

auch vor der Informationstechnologie (IT) nicht halt. Die folgende Sammlung von Bedrohungen, Vorfillen

und Ereignissen im Kontext der aktuellen Corona-Lage beschreibt unterschiedliche Angriffsszenarien, die

derzeit verstarkt vom BSI beobachtet werden. Generell muss davon ausgegangen werden, dass das Thema
"Corona" bereits vermehrt bei Cyber-Angriffen aufgegriffen wird und eine steigende Entwicklung erfahrt.
Grundsatzlich lasst sich sagen, dass gegen die meisten Cyber-Angriffe die bisherigen IT-Sicherheitsempfehlungen
schiitzen. Angriffskampagnen orientieren sich seit jeher an wesentlichen gesellschaftlichen Ereignissen und
Themen. In diesem Fall wird lediglich die Corona-Lage als Aufhdnger verwendet, wie es sonst mit anderen
tagesaktuellen oder Neugier weckenden Ereignissen der Fall ist.

3. Einfluss der Corona-Lage auf die IT-Sicherheit

3.1. DoS / DDoS-Angriffe
Dieser Punkt wird hier nicht behandelt, weil dies eine Aufgabe der SIT ist. Kommunen mit eigenen
Internetzugdngen (VPN, Citrix) sollten diesen Punkt im BSI Papier beachten.

3.2. Schadprogramm-Verbreitung

Schadprogramme kénnen auf unterschiedlichen Weg ins Unternehmen gelangen. Dieser Infektionsweg fiihrte
bereits in der Vergangenheit zu grofflachigen Ausfallen. Durch die turbulente Nachrichtenlage, die leichte
Emotionalisierbarkeit bei Gesundheitsthemen und stdndig sich andernden Anforderungen sind Opfer in der
Corona-Krise leichter bereit Sicherheitsrisiken in Kauf zu nehmen oder sie aufgrund der Uberforderung nicht
wahrzunehmen. Die Neugierde und das Bedirfnis informiert zu sein flihren auch dazu, dass potenziell mehr
Softwareinstallationen durchgefiihrt und mehr Links geklickt werden, als evtl. notwendig wéren.

3.3. Social Engineering

Beim Social Engineering werden menschliche Eigenschaften wie Hilfsbereitschaft, Vertrauen, Angst, Dringlichkeit
oder Respekt vor Autoritdt ausgenutzt, um Personen geschickt zu manipulieren. Das zentrale Merkmal von
Angriffen mithilfe von Social Engineering besteht in der Tduschung liber die Identitdt und die Absicht des Taters.
Der Angreifer verleitet das Opfer auf diese Weise beispielsweise dazu, vertrauliche Informationen preiszugeben,
Sicherheitsfunktionen auszuhebeln, Uberweisungen zu titigen oder Schadprogramme auf dem privaten Gerét oder
einem Computer im Firmennetzwerk zu installieren.

3.4. Phishing

Beim Phishing wird versucht, Zugangsdaten fiir einen Dienst oder eine Webseite zu erlangen. Dazu werden z. B.
gefalschte E-Mails und/oder Webseiten-URLs verbreitet. Wird diese Manipulation vom Opfer nicht erkannt und
die Authentizitdt einer Nachricht oder Webseite nicht hinterfragt, gibt das Opfer seine Zugangsdaten u. U. selbst
unwissentlich in unberechtigte Hiande. Die Unsicherheit im Umfeld der MaBnahmen zu Corona, der reale und
empfundene Zeitdruck und die Fokussierung auf das eine bestimmende Thema flihren dazu, dass bei der Priifung
weniger Sorgfalt an den Tag gelegt wird. Es werden unerfahrene Personen mit der Bearbeitung von E-Mails oder
der Nutzung von Webseiten beauftragt.

Derzeit haufen sich die Vorfalle, in denen sich Angreifer die aktuelle Lage zunutze machen, um Phishing-Kampagnen
vor dem Hintergrund der aktuellen Corona-Pandemie zu starten.

Autor: Marc Risse Version: 0.4 Datum: 23.03.2020
Status: freigegeben Seite 3



SI

sitkomm.d

Nach Analysen von Check Point wurden seit Januar 2020 (iber 4.000 Domains mit Corona-Bezug registriert. Die
Wahrscheinlichkeit, dass dies mit krimineller Absicht geschah (Phishing oder Schadprogramme) ist groRer als bei
anderen Domains, die im selben Zeitraum registriert wurden.

3.5. CEO Fraud und Betrug durch vermeintlichen Microsoft-Support

Beim CEO Fraud versuchen kriminelle Tater Entscheidungstrager bzw. fiir Zahlungsvorgange befugte Mitarbeiter
oder Mitarbeiterinnen in Unternehmen so zu manipulieren, dass diese vermeintlich im Auftrag des Managements
Uberweisungen von hohen Geldbetrigen veranlassen. Beim Betrug durch einen vermeintlichen Microsoft-Support
versuchen hingegen angebliche Mitarbeiter des technischen Supports von bspw. Microsoft per Telefon oder Uber
gefdlschte Warnhinweise, Sicherheitsfunktionen auszuhebeln oder Schadprogramme auf dem Rechner des Opfers
zu installieren. Beide Methoden treffen in der aktuellen Sondersituation u. U. vermehrt auf unvorbereitete oder
unaufmerksame Personen, die sich gezwungen sehen, hier schnell zu handeln, ohne die gebotenen Uberpriifungen
durchzufihren.

3.6. Angriffe auf und liber existierende VPN-Zugange

Ein Virtuelles Privates Netz (VPN) ist ein Netz, das physisch innerhalb eines anderen Netzes (oft des Internets)
betrieben wird, jedoch logisch von diesem Netz getrennt wird. In VPNs konnen unter Zuhilfenahme
kryptographischer Verfahren die Integritdt und Vertraulichkeit von Daten tiber 6ffentliche Netze geschiitzt und die
Kommunikationspartner sicher authentisiert werden.

Aufgrund der aktuellen Situation senden immer mehr Unternehmen ihre Mitarbeiter/-innen nach Hause, um von
dort zu arbeiten. Hierfur stellen die Unternehmen in der Regel VPN-Zugéange zur Verfligung, damit die Mitarbeiter/-
innen mittels Fernzugangen Zugriff auf das Unternehmensnetzwerk bekommen und dessen Dienste nutzen
kénnen. Ein DDoS-Angriff auf VPN-Dienste eines Unternehmens kénnte somit ein lohnendes Ziel fiir Cyber-
Kriminelle sein. Die entsprechende Absicherung dieser Dienste gegen Angriffe dieser Art ist daher wichtig.

3.7. Angriffe auf webbasierte Office-Anwendungen

Um von zu Hause arbeiten zu kénnen, nutzen Unternehmen verstarkt auch Cloud-basierte Office-Anwendungen.
Grundsatzlich ist zunidchst die Erreichbarkeit von Cloud-Diensten ein kritischer Faktor. Netz/-Rechen-
zentrumsausfille oder DDoS-Angriffe kénnen die Verfiigbarkeit gefahrden. Im Gegensatz zu VPN-L&sungen muss
in der Praxis hdufig keine sichere Fernzugriffssoftware eingerichtet werden. Dennoch sind zur Verhinderung von
unautorisierten Zugriffen verschiedene AbsicherungsmaRnahmen zu beriicksichtigen, da z. B. Phishing-Angriffe flr
die Cloud-Dienste drohen. Einen wirksamen Schutz bietet hier etwa die Nutzung einer Zwei-Faktor-
Authentifizierung (2FA).

3.8. Advanced Persistent Threats (APT)

Bei Advanced Persistent Threats (APT) handelt es sich um zielgerichtete Cyber-Angriffe auf ausgewdhlte
Institutionen und Einrichtungen, bei denen sich ein Angreifer dauerhaften Zugriff zu einem Netz verschafft und
diesen in der Folge auf weitere Systeme ausweitet. Die Angriffe zeichnen sich durch einen teils sehr hohen
Ressourceneinsatz und oft erhebliche technische Fahigkeiten aufseiten der Angreifer aus und sind in der Regel
schwierig zu detektieren (das BSI hat Kenntnis dartber, dass mehrere Gruppen in den letzten Wochen sogenannte
Koderdokumente verwendet haben, die vorgeben, Informationen (ber den Corona-Virus zu enthalten).
Entscheidend flir die Lageeinschatzung ist dabei, dass die Gruppen ihre gewohnten Ziele angreifen und ihre
etablierten Angriffstechniken verwenden.

Das BSI sieht bei gezielten Angriffen bisher keine massive Verscharfung der IT-Sicherheitslage, da keine neuen
Angriffstechniken verwendet und keine neuen Zielgruppen angegriffen werden. Fir Einrichtungen, die bereits im
Fokus von gezielten Angriffen standen, steigt jedoch die Wahrscheinlichkeit, dass bei Empfangern die Neugier Gber
die Vorsicht siegt und Kéderdokumente geéffnet werden. Es gelten weiterhin die Empfehlungen des BSI, die die
Erfolgswahrscheinlichkeit solcher Angriffe verringern.

4. Maéogliche Szenarien, Prognose und Bewertung
Es ist sehr wahrscheinlich, dass Cyber-Angriffe in den nachsten Wochen und Monaten international und in
Deutschland zunehmen werden. Folgende abgewandelte Szenarien kdnnen eintreten:
e Durch die zunehmende Nutzung von Home-Office, VPN und Cloud-Anwendungen, wird die IT innerhalb
von Unternehmen einer groBeren Belastung ausgesetzt. Bei diesen ad-hoc Anderungen an der IT-
Infrastruktur, die in aller Regel sofort und unverziiglich umgesetzt werden miissen (Firewalls, VPN-
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Zugange, etc.), konnten in Unternehmen durch Konfigurationsfehler Liicken entstehen, die Angreifer
ausnutzen kénnen. Es ist auch moglich, dass Angreifer zukiinftig gezielt nach offenen Ports in Firewalls
scannen. Dariiber hinaus sollten diese Anderungen an der IT regelmiRig Gberpriift, nach Uberwindung
der Corona-Krise wieder riickgdangig gemacht und unter einem standigen Monitoring stehen. Den
Unternehmen muss auBerdem bewusst werden, dass durch die kurzfristig eingeleiteten MalRnahmen
gewisse Geschéftsbereiche (hier die IT im Besonderem) unter Umstanden zuséatzliches Personal benétigt,
um sowohl den laufenden Betrieb zu erhalten, als auch die neu eingerichteten Zugriffsmoglichkeiten zu
administrieren und einzurichten.

e Da jeder potenziell zur Zielgruppe gehoért, missen Cyber-Kriminelle ihre Angriffskampagnen nicht mehr
umstandlich zielgruppengerecht anpassen, sondern kdnnen die breite Masse adressieren. Hierbei ist jede
offentliche Neuigkeit und das Interesse der Menschen daran, zum Beispiel Giber mégliche MaRnahmen
gegen den Virus oder Neuigkeiten liber etwaige Ausbreitungen sowie Heilmittel zugleich Input und ein
Aufhanger fiir Kriminelle, diese zugleich als Einfallstor zu nutzen. Eine zielgruppengerechte Aufbereitung
in Form von CEO-Fraud ist selbstverstandlich nicht ausgeschlossen.

5. Fazit

Grundsatzlich gibt es keine neuen Bedrohungen der IT-Sicherheit als vor der Corona-Pandemie. Durch die
nunmehr geanderte Arbeitsweise in den Unternehmen und Behdorden, sollten alle MaBnahmen, die Unternehmen,
Privatpersonen und Behdrden treffen, nicht Gberstiirzt/unvorsichtig getroffen werden. Gleichzeitig gilt es das
Sicherheitsniveau auf dem aktuellen Stand zu halten und nicht durch unbedachte IT-MaBBnahmen zu gefdhrden.
Durch die zunehmende Flut an E-Mails und die Berichterstattung tiber Corona sollte die Vorsicht vor maliziésen
Links und Anhangen nicht auRer Acht gelassen werden. Kriminelle werden diesen Zustand in den ndchsten Wochen
und Monaten weiterhin ausnutzen.
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