Schwachstelle im i0OS Mail-Programm — Handlungsempfehlungen der SIT

Die allgemeine Empfehlung — auch des BSI — lautet: Abschalten der Mail-Synchronisation auf
i0S/iPadOS Geraten.

Mit den folgenden Screenshots und Erlauterungen wollen wir Ihnen aufzeigen, wie dies mit wenigen
Schritten bewerkstelligt werden kann. Die Screenshots stammen von einem iPad (im Dark-Modus),
die Darstellung auf einem iPhone sieht zwar etwas anders aus (das Einstellungs ,Hauptverzeichnis’ im
linken Bereich wird nicht gleichzeitig mit den jeweiligen Detaileinstellungen angezeigt), ist aber
funktional identisch und die Vorgehensweise sollte nachvollziehbar sein.

1. Synchronisation fiir dienstliche Mail-Accounts ausschalten
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Die Accounts zur Mail-Synchronisation — sofern sie tiber von der SIT bereitgestellte Profile auf Ihr
Gerat gekommen sind, tragen i.d.R. den Namen ,EAS..." oder ,Exchange...”. Im Normalfall werden Sie
hier nur einen solchen Account aufgelistet sehen, den Sie bitte auswahlen.
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Bitte verlassen Sie diese Einstellungsseite nicht, bevor die Aktion nicht abgeschlossen ist!

Ist die Loschung abgeschlossen und die Synchronisation e
deaktiviert, sieht die Anzeige wie folgt aus:

Kontakte

Kalender

Erinnerungen

Notizen

Fiir die Funktionen Kontakte, Kalender, Erinnerungen und Notizen ist das Deaktivieren nicht
erforderlich, da die zugehorigen Apps nicht von der Schwachstelle betroffen sind.

2. Push-Benachrichtigungen deaktivieren

Zusazlich sollte aufgrund einer BSI-Empfehlung die Push-Benachrichtigung abgeschaltet werden.
Dazu gehen Sie wie folgt vor:
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3. Private oder sonstige Mail-Accounts deaktivieren oder entfernen

Sofern auf lhrem Gerat neben dem dienstlichen Mailaccount noch weitere, private oder sonstige
Konten registriert sind, sollte flr diese zumindest ebenfalls die Synchronisation abgeschaltet werden
— besser ist ein komplettes Loschen des Accounts.

Einen solchen Mailaccount I6schen Sie, indem Sie auf der Seite mit den Detaileinstellungen am Ende
auf Account Iéschen tippen.
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